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Registration MFA bei Microsoft

Rufen Sie den Registrationslink: https://aka.ms/MFASetup auf.

Geben Sie Benutzername@fhgr.ch (Benutzername= Accountname der FHGR) in das Eingabefeld
ein und klicken dann auf «Weiter».

B® Microsoft

Anmelden

Benutzername@fhgr.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf lhr Konto zugreifen?

Q Anmeldeoptionen

Auf der weitergeleiteten Fachhochschule Graubiinden Seite missen Sie noch Ihr Passwort
eingeben und auf «Anmelden» klicken.

SISl Fachhochschule Graubiinden

Anmelden

Benutzername @fhgr.ch

Ob Sie angemeldet bleiben wollen oder nicht, kénnen Sie selbst entscheiden und mit «Ja»
oder «Nein» bestatigen. (Das «Ja» ist fir zuklnftige Verbindungen.)

BY Microsoft
Benutzername@fhgr.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen
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Nun wird ein neues Microsoft Fenster angezeigt, bei welchem mit «Weiter» die
zusatzlichen Sicherheitsuberprifungsmethoden eingestellt werden kénnen.

B= Microsoft

Benutzername@fhgr.ch

Weitere Informationen
erforderlich

Ihre Organisation benétigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

BE Microsoft

Zusétzliche Sicherheitstberprufung

Sichern Sie Ihr Konto durch Hinzuftigen von Telefontberpriifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
Authentifizierungstelefon <

Ihr Land/Ihre Region auswahlen v

Methode ——————————————
O Code per SMS an mich senden
® Ruckruf

Ihre Telefonnummern werden nur zur Sicherheitsiiberprifung verwendet. Es fallen Standardgebthren fir Gespréche und SMS an.

©2023 Microsoft ~ Rechtliche Hinweise | Datenschutz

Beim Schritt 1 der zusatzlichen Sicherheitsprifung gibt es 3

Authentifizierungsmaoglichkeiten: (hier kdnnen auch mehrere Mdéglichkeiten eingetragen
werden, welche dann bei der Autorisierung zur Auswahl stehen).

B® Microsoft

Zuséatzliche Sicherheitstiberprifung

Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniiberpriifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon v

Authentifizierungstelefon
Telefon (geschaftlich)
Mobile App
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Telefon (geschaftlich)

Hier wird die Geschéaftsnummer (nur bei FHGR-Mitarbeiter, welche eine
Telefonnummer haben) automatisch eingetragen. Sonst kann hier eine
Geschaftsnummer oder Festnetznummer eingetragen werden.

Wenn man zu Hause ist, so muss entweder die Webex Telefonie
eingeschalten oder eine Rufumleitung aktiviert sein. Damit der Anruf
entgegen genommen werden kann um mit der  Taste zu bestéatigen!

Telefon (geschaftlich) v

Schweiz (+41) v (811234567 ] Durchwahl

Wurde die Uberpriifung (Anruf mit der # Taste akzeptiert) erfolgreich
abgeschlossen, so kann diese Meldung mit «Fertig» bestatigt werden.

B2 Microsof it
Zuséatzliche Sicherheitstiberprifung
Sicher Sie Ihr Kento durch Hinzufigen von Telefoniiberpriifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 2: Stellen Sie sicher, dass Sie per Telefon (geschéftlich) erreichbar sind.

Uberpriifung erfolgreich!

Sie sehen danach |hre eingetragene zusatzliche Sicherheitstiberprifung.

Hier kénnen Sie, wenn Sie mdchten, noch weitere Uberpriifungsmethoden angeben

und mit «Speichern» abschliessen. Wenn nicht so kdnnen Sie diese Seite
schliessen und die Registrierung ist abgeschlossen.

B Microsoft kellerguido@fhgr.ch | 2
Zusétzliche Sicherheitstberprifung

Wenn Sie sich mit Ihrem Kennwort anmeld en, missen Sie zusétzlich von einem registrierten Gerdt aus antworten. Auf diese Weise kann sich ein Hacker nicht nur mit einem
gestohlenen Kennwort anmelden. Video zum Absicherm Ihres Kontos anzeigen

welche ist ihre bevorzugte option?
Diese Uberpriifungsoption wird standardm aig verwendet.

Meine geschaftliche Rufnummer »

wie mochten sie antworten?
Richten Sie eine oder mehrere der nachfolgenden Optionen ein. Weitere Inf ormationen

[ Authentifizierungstelefon

Birotelefonnummer (Verwenden * Schweiz (+41) - 811234567
Sie kein Lync-Telef:
i kein Lync-Telefon) Durchwah!

O Ahternative Telefonnummer far
Authentifizierung

O Authentifikator-App oder Token Authenticator-App einrichten

Ihre Telefonnummern werden nur zur Sicherheitsiiberpriifun g verwendet. Es fallen Standardgeb ihren fir Gesprache und SMS an.

©2023 Microsoft  Rechtliche Hinweise | Datenschutz

einfach
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2. Authentifizierungstelefon
Beim Authentifizierungstelefon muss zuerst die Landesvorwahl ausgewahlt werden.
Wahlt man die Methode «RUckruf», so kann hier entweder eine Festnetz- oder eine
Mobilenummer eingetragen werden. Mit «Weiter» wird der Anruf ausgeldst.

Authentifizierungstelefon v
Schweiz (+41) v |812345678
Methode

O  Code per SMS an mich senden

® Ruckruf

Nun wird die zuvor eingetragene Rufnummer gewahlt.

Sichern Sie Ihr Konto durch Hinzufigen von Telef onGberprifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 2: Wir rufen Sie unter der Nummer +41 81 23456 78 an

Antwort erforderlich, um fortzufahren,

Weiter

Wourde der Anruf entgegengenommen und mit der # Taste bestatigt, erscheint die
Uberpriifung. Ist diese erfolgreich, kann mit «Fertig» der Prozess abgeschlossen

werden.
Zusatz Sicherhei i

Sichern Sie Ihr Konto durch Hinzufagen von Telefoniberpriifung zu lhrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 2: Wir rufen Sie unter der Nummer +41 81 234 56 78 an

Uberpriifung erfolgreich

Zur Information wird dann das Profil von Microsoft angezeigt.

B% Microsoft 1 GRAUBONDEN Y
Profil
Keller Guido @it Benutzer.name@thgr.ch Fortoverwalien
Altenative E-Mal-Adresse
Informatik Telefon: +41 791234567  Arbel

B AS17

Oberall abmelden

Gerate und Aktivitat

Gerat deakivieren
L wp elitebook
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Wahlt man die Methode «Code per SMS an mich senden» so ist es zwingend
notwendig, dass man eine Mobilenummer angibt, damit man das SMS mit dem
Code auch erhalt.

Schweiz (+41) v (792345678 |

Methode
® cCode per SMS an mich senden

O Rackruf

Der Code wird per SMS geschickt und dieser muss zur Uberpriifung eingetragen
werden.

Zusétzliche Sicherheitstiberprifung

Sichen Sie Ihr Konto durch Hinzufgen von Telefonaberprifung zu Ihrem Kennwort. Video zum Absichern lhres Kontos anzeigen

Schritt 2: Wir haben eine hricht an die Telef +41 d

Wenn Sie den Prifcode erhalten haben, geben Sie ihn hier ein

Uberpriifen

Wurde die Uberpriifung erfolgreich abgeschlossen mit «Fertig» bestatigen.
Zusétzliche Sicherheitstberprifung

Schritt 2: Wir haben eine Textnachricht an die Telefonnummer +4179235678  gesendet

Uberprifung erfolgreich!

Zur Information wird dann das Profil von Microsoft angezeigt.

=. Microsoft FH GrausONDEn QI
Profil
Keller Guido E-Mail: Benutzer.name@fhgr.ch Konto verwalten
Alternative E-Mail-Adresse: Kennwort dndem
Informatik Telefon: +41791234567  Arbeit) Self-Service-Kennwortzurlicksetzung einrichten
Biiro: A5.17 Zusétzliche Sicherheitstberprifung

Nutzungsbedingungen lesen

Uberall abmelden
Gerate und Aktivitat
Windows Gerit deaktivieren

L P Elitebook

In den Arbeitsplatz eingebunden
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3. Bei «Mobile App» gibt es zwei Mdglichkeiten, welche man verwenden kann.
Mit der Schaltflache «Einrichten» muss zuerst die App konfiguriert werden, bevor
man den Prozess weiterfliihren kann.

Mobile App v

‘Wie mdchten Sie die mobile App verwenden?

@® Benachrichtigungen zur Uberpriifung empfangen

O prifcode verwenden

Um diese Uberpriifungsmethoden zu verwenden, miissen Sie die Microsoft Authenticator-App einrichten.

Konfigurieren Sie die maobile App.

Um die nachsten Schritte ausfiihren zu kénnen, egal ob man die erste oder zweite
Variante auswahlt, wird das Mobile Gerat bendtigt.

Den Anweisungen folgen und die App fir das entsprechende Gerat zuerst
herunterladen.

Mobile App konfigurieren
Fiahren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fur Windows Phone, Android oder iOS.
2. Fugen Sie in der App ein Konto hinzu, und wahlen Sie "Geschafts, Schul- oder Unikonte" aus.

3. Scannen Sie das nachfolgende Bild.

App ohne Benachrichtigungen konfigurieren

Wenn Sie das Bild nicht scannen k&nnen, geben Sie die nachfolgenden Informationen in lhrer App ein.
Code: 764 013 712

URL: https://mobileappcommunicator.auth.microsoft.com/activate/856663079/NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wéhlen Sie "Weiter" aus.

In der App ein Konto hinzufiigen und «Geschafts- oder Schulkonto auswahlen.

< Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

. Persénliches Konto

. Geschafts- oder Schulkonto

Anderes (Google, Facebook usw.)

Seite 6/10



=Sl Fachhochschule Graubiinden
(€Ia@ University of Applied Sciences

Es erscheint die Meldung «Anmelden» oder «QR-Code scannen»

4 Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

== Personliches Konto >
O S : 5

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen

Hat das Scannen des QR-Code funktioniert, kann man mit «\Weiter» den Prozess
fortfihren.

Mobile App konfigurieren
Fiihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App far Windows Phone, Android oder iOS.
2. Fugen Sie in der App ein Konto hinzu, und wéhlen Sie "Geschéfts, Schul- oder Unikonto” aus.

3. Scannen Sie das nachfolgende Bild.

App ohne Benachrichtigungen konfigurieren

‘Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in lhrer App ein.
Code: 764 013 712

URL: https://mobileappcommunicator.auth.microsoft.com/activate/856663079/NEU

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter” aus.

1. (Variante «Benachrichtigungen zur Uberpriifung empfangen»)
Auf dem Bildschirm wir folgende Bestatigung angezeigt:
B® Microsoft

Accountname@fhgr.ch

Anmeldeanforderung
bestatigen

@ Offnen Sie Ihre Microsoft Authenticator-App,
und genehmigen Sie die Anmeldeanforderung.

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Weitere Informationen
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Die Bestatigungsanfrage kann auf dem Phone genehmigt werden.

FH Graubiinden

Accountname@fhgr.ch

Benachrichtigungen aktiviert
@ Mit diesem Gerat kénnen Sie
Benachrichtigungen genehmigen, um lhre
Anmeldungen zu verifizieren.

( Anmeldung genehmigen?
FH Graubiinden

Accountname@fhgr.ch
( >
Verweigern Genehmigen
Q Kennwort andern >

A= Sicherheitsinformation aktu... >

@ Letzte Aktivitat liberpriifen >

Hier wird flr den Notfall eine Telefonnummer bendtigt und mit «Fertig» den Prozess
abschliessen.
Zusétzliche Sicherheitstberprufung

Sichern Sie Ihr Konto durch Hinzufagen von Telefoniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf Ihre mobile App verlieren

Ihr Land/lhre Region auswahlen v

Ihre Te werden nur zur Si verwendet. Es fallen Standardgebuhren fiir Gesprache und SMS an.

2. (Variante «Prufcode verwendeny)

Auf dem Bildschirm wird folgendes Fenster angezeigt und der Code vom Phone
muss eingegeben werden.

Zusétzliche Sicherheitstberprafung
Sichern Sie Ihr Konto durch Hinzuft

gen von Telefoniiberprafung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 2: Geben Sie den Priifcode aus der mobilen App ein

Geben Sie den in der App angezeigten Prifcode ein

—

Uberpriifen
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Der Code auf dem Phone wird alle 30 Sekunden erneuert.

£33

FH Graublinden

Benutzername@fhgr.ch

Benachrichtigungen aktiviert
() Mit diesem Gerat kénnen Sie
Benachrichtigungen genehmigen, um lhre
Anmeldungen zu verifizieren,

Code fir Einmalkennwort

© 184 843

@ Anmeldung per
Telefon aktivieren

C% Kennwort andern
= Sicherheitsinformation aktu...

@ Letzte Aktivitat Uberpriifen

Danach wird man zur Notfallnummer-Eingabe weitergeleitet.

Zusatzliche Sicherheitstiberprufung
Sichern Sie Ihr Konto durch Hinzufiigen von Telefoniberprafung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf lhre mobile App verlieren

Ihr Land/lhre Region auswahlen v

Ihre werden nur zur Si verwendet. Es fallen Standardgebiihren fiir Gesprache und SMS an.

Zur Autorisierung wird dieses Fenster erscheinen.

B® Microsoft

Benutzername@fhgr.ch

Code eingeben

[= Geben Sie den Code ein, der in der Microsoft
Authenticator-App auf lhrem mobilen Gerat

angezeigt wird

Code

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen
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Zum Abschluss sieht man noch alle eingetragenen Authentifizierungseingaben.

Zusétzliche Sicherheitstiberprifung

Wenn Sie sich mit Ihrem Kennwort anmelden, missen Sie zusétzlich von einem registrierten Gerat aus antworten. Auf diese Weise kann sich ein Hacker nicht nur mit

einem gestohlenen Kennwort anmelden. Video zum Absichern |hres Kontos anzeigen

welche ist ihre bevorzugte option?

Diese Uberprufungsoption wird standardmaig verwendet.

[Prufcode aus App oder Token ver v |

Mein Authentifizierungstelefon anrufen

Textcode fiir mein Authentifizierungstelefon
Meine geschaftliche Rufnummer anrufen
Mich durch die App benachrichtigen
fi Prufcode aus App oder Token venwenden_ hgen Optionen ein. Weitere Informationen

Authentifizierungstelefon * Schweiz (+41) v 79

O gurotelefonnummer (Verwenden 81

Sie kein Lync-Telefon) Durchwahl

O attemative Telefonnummer fur
Authentifizierung

Authentifikator-App oder Token Au ator-App einrichten

Authenticator-App - iPhone 11 Pro

Speichern Abbrechen

Ihre Telefonnummern werden nur zur Sicherheitsiberpriifung verwendet. Es fallen Standardgebthren fir Gesprache und SMS an.
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